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e Acerca del Programa @ 32 horas Académicas

El curso E|CIH® EC-Council Certified Incident Handler proporciona una formacién
exhaustiva en la gestidn y respuesta a incidentes cibernéticos. Centrandose en la
rapida deteccién y mitigacion de amenazas, este programa aborda una amplia
gama de técnicas y herramientas para abordar los desafios de seguridad en linea.

e Beneficios:

« Somos partners de EC-Council

Incluye examen de certificacion

Mas de 50 laboratorios, 800 herramientas y 4 sistemas operativos
Material didactico en inglés desarrollado por EC-Council.
Material oficial acreditado.

e Certificacion:

Certificado de participacién con validez internacional, emitido
N 2 nombre de New Horizons Corporation.
Certificacion Internacional a nombre de EC-Council*

N4 *Previa aprobacion del examen




Prerrequisitos del Curso

Dominio del idioma inglés. Contar con conocimientos y experiencia
relacionada con Tecnologias de la Informacién y Seguridad de la
Informacion.

Examen:

Duracion: 3 horas

Numero de preguntas: 100 de opcion multiple.
Formato: En linea, supervisado (via cdamara web).
Portal de Examen de EC-Council. Idioma: inglés.

A quien va dirigido:

Ninguna organizacion estd completamente a salvo de un ciberataque. Contar
con un Gestor de Incidentes con las habilidades adecuadas permite reducir
significativamente el impacto de una brecha de seguridad. Las competencias
que se desarrollan en el programa E|CIH complementan diversos roles
profesionales en ciberseguridad.

« Probadores de Penetracion

« Auditores de Evaluacion de Vulnerabilidades

« Administradores de Evaluacion de Riesgos

« Administradores de Redes

« Ingenieros de Seguridad de Aplicaciones

« Investigadores Forenses Cibernéticos / Analistas y Analistas SOC
« Administradores / Ingenieros de Sistemas

« Administradores de Firewall y Gerentes de Redes / Gerentes de Tl

E|CIH es un programa especializado dirigido a profesionales de ciberseguridad de
nivel medio a avanzado, para quienes se recomienda contar con al menos un afo
de experiencia en el sector. Esta orientado a profesionales ambiciosos que forman
parte de organizaciones lideres a nivel global, incluidas empresas Fortune 500.

Requisitos para Certificarse:

Aprobar el examen de Certificacion del curso E|CIH® EC-Council
Certified Incident Handler.

Vigencia de Certificacion:

La certificacion E|CIH EC- Council Certified Incident Handler
debera renovarse cada tres anos.




€ OBJETIVOS DE APRENDIZAJE DEL
PROGRAMA E|CIH

Comprender los problemas clave que afectan al mundo de la seguridad de la
informacion

Aprender a combatir diferentes tipos de amenazas de ciberseguridad, vectores
de ataque, actores de amenazas y sus motivos

Aprender los fundamentos de la gestion de incidentes, incluyendo las sefales y
costos de un incidente

Comprender los fundamentos de la gestiéon de vulnerabilidades, evaluacién de
amenazas, gestion de riesgos y la automatizaciéon y orquestacién de la
respuesta a incidentes

Dominar todas las mejores practicas de manejo y respuesta a incidentes,
estandares, marcos de ciberseguridad, leyes, actos y regulaciones

Descifrar los diversos pasos involucrados en la planificacion de un programa de
manejo y respuesta a incidentes

Obtener una comprension de los fundamentos de la informatica forense y la
preparacion forense

Comprender la importancia del procedimiento de primera respuesta,
incluyendo la recoleccion de evidencia, embalaje, transporte, almacenamiento,
adquisiciéon de datos, recoleccién de evidencia volatil y estatica, y analisis de
evidencia

Comprender las técnicas anti-forenses utilizadas por los atacantes para ocultar
incidentes de ciberseguridad

Aplicar las técnicas correctas a diferentes tipos de incidentes de ciberseguridad
de manera sistematica, incluyendo incidentes de malware, incidentes de
seguridad en correo electrénico, incidentes de seguridad en redes, incidentes
de seguridad en aplicaciones web, incidentes de seguridad en la nube e
incidentes relacionados con amenazas internas




Malla Curricular

Introduccion al Manejo y Respuesta a Incidentes

Proceso de Manejo y Respuesta a Incidentes

Preparacion Forense y Primera Respuesta

Manejo y Respuesta a Incidentes de Malware

Manejo y Respuesta a Incidentes de
Seguridad en Correo Electronico

Manejo y Respuesta a Incidentes de
Seguridad en Redes

Manejo y Respuesta a Incidentes de Seguridad
en Aplicaciones Web

Manejo y Respuesta a Incidentes de
Seguridad en la Nube

Manejo y Respuesta a Amenazas Internas

© 66666 6 6 6




e Curso Acreditado por EC-Council®

EC-Council
Accredited
Training Center

Global Lynx® es Centro de Capacitacién Acreditado por EC-Council, lo que
garantiza a nuestros participantes contar con los materiales oficiales mas
actualizados y capacitarse con instructores certificados, brindandoles una
experiencia de capacitacién de alto nivel con reconocimiento internacional.




BENEFICIOS DE CLASES
ONLINE EN VIVO

: : Certificado
Online Live Internacional
Clases en tiempo real
(conéctate desde el

1 A nombredeNew
lugar que estés)

Horizons Corporation

&M O eoedeo
Capacidad Dlscu5|on~es
Maximo 20 alumno Con suscompaneros
y el instructor en
tiempo real

Informes e inscripciones:

©00

www.newhorizons.edu.pe New Horizons Peru
940 068 987 RUC: 20306532201
Info@newhorizons.edu.pe Av. Santa Cruz 870, Miraflores
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